DOS CRIMES VIRTUALIS - implicagdes legais, prevengio e medidas diante da sua
ocorréncia

A atuagao de criminosos nos ambientes virtuais cresceu drasticamente ap6s meados do ano
de 1990, onde houve uma expansao da era digital no Brasil. Antes disso nao havia nenhuma
tipificagao de delitos cibernéticos, pois nao era comum e tampouco difundido o uso de meios
digitais.

Ocorre que com o passar do tempo o uso de internet tem aumentado de maneira exponencial
e por consequéncia os crimes neste ambiente também. A falsa sensa¢iao de anonimato acaba
culminando na pratica de tais atos ilicitos, visto que sabemos que uma das dificuldades na
internet ¢ a identificagdo do transgressor, mas isso nao quer dizer que se propaga a
impunidade.

A internet para alguns ¢ tida como um territério livre, sem lei e sem puni¢ao, todavia esse
cenario ¢ diferente, vez que o judiciario vem coibindo a sensa¢ao de impunidade dos delitos
cometidos no meio virtual, bem como com o passar dos anos vem surgindo previsoes legais
tanto no que concerne a punicao dos crimes cibernéticos, regulando a pratica do comércio
eletronico, guarda e tratamento de dados pessoais e sigilosos, dentre outros assuntos
atrelados ao meio digital.

Sobre o assunto a Lei n. 12.737 de 2012 - dos crimes cibernéticos - chamada Lei Carolina
Dieckmann, foi precursora, ou seja, a primeira lei a contemplar duas tipificagdes penalis,
incluindo no Cédigo Penal nos artigos 154 — A e B a previsao sobre o delito de invadir
dispositivo informatico alheio conectado ou nao a rede de computadores, mediante violagao
indevida de mecanismos de seguranga e com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagao expressio ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

Portanto, nos deparamos com as possiveis condutas: invadir computadores, roubar senhas,
violar dados de usuarios e divulgar informagoes.

Essa lei ganhou essa denominacdo ap6s a atriz Carolina Dieckmann ter sido vitima de furto

das suas fotos de seu dispositivo mével.

Podemos considerar entio, o furto de identidade praticado no ambiente virtual como incluso
na previsao acima (art. 154-A) e que consiste no golpe que envolve perda de informagdes
pessoais, numeros de cartoes, senhas, nomes de usuarios e dados bancarios, através da
invasao de dispositivo moével, onde o objetivo de quem comete este delito ¢ praticar fraudes
com os dados alheios para obteng¢ao de vantagem indevida. Tal ato também pode igualmente
configurar o crime de falsa identidade incluso no art. 307 do Cédigo Penal.

O meio mais comum e utilizado pelos criminosos para esse delito é o Pisching, ou seja, o
individuo envia mensagens falsas a vitima a fim de conseguir ter acesso a informagoes
sigilosas.




Importante acrescentar que se, depois de obter conteddo sem autoriza¢do o criminoso
divulgar, vender ou transmitir os dados ou informag¢des obtidas a qualquer pessoa, a pena
aumentar-se-4 de um a dois tercos.

E notétrio o fato de que as redes sociais movimentam muito o uso da internet em todo
mundo, seja com o objetivo de lazer ou profissional, e por causa disso se tornaram o alvo
de roubos de informagdes, isso também em razao dos dados terem um valor para mercado,
e igualmente as redes sociais proporcionarem um excelente ambiente para proliferagdo de

virus para posterior implementa¢ao de fraude.

E no caso de ser vitima do roubo de contas ou de identidade na internet, aconselha-se a
proceder: a) agir rapido procurar um computador e bloquear a conta ou dispositivo mével
roubado ou furtado; b) comunicar a aplicacao nas redes sociais, que a conta foi furtada; c)
solicitar o bloqueio do chip antigo e adquirir um novo; d) modifique suas senhas; e) faca um
boletim de ocorréncia;

Cabe citar que sao igualmente crimes: a) produzir, oferecer, distribuir ou difundir dispositivo
ou programa de computador que sirva para cometer o crime previsto no art. 154-A do CP;
falsificar cartdo de crédito ou débito.

Em 2014, o Marco Civil da Internet (“MCI”) cuidou de tutelar os direitos e deveres dos
internautas, protegendo os dados pessoais e a privacidade dos usuérios. De forma, que
somente mediante ordem judicial pode haver quebra de dados e informagoes particulares
existentes em sites ou redes sociais.

Outro ponto ¢ sobre a retirada de dados e contetdo da internet, o que antes do advento do
MCI nio havia regra clara sobre o assunto. E atualmente s6 ¢ possivel igualmente por ordem
judicial com excec¢ao de casos que versam sobre pornografia infantil ou pornografia de
vinganca — ou seja, nesta situagao as pessoas vitimas de violacao de intimidade podem
solicitar a retirada do contetdo, de forma direta aos sites ou servigos que hospedem esse
conteudo.

Sao cautelas para evitar o furto de identidade na internet:

a) Seja critico, desconfie de tudo;

b) Naio divulgue informagdes pessoais —notadamente data de nascimento; endereco etc;

c) Naio abra e-mails considerados spazy

d) Naio responda sms que contenha /nk;

e) Instale um bom antivirus; firewall ¢ malware e os mantenha atualizados, e
frequentemente realize uma varredura;

f) Troque suas senhas regularmente, ou diante de um /ogin desconhecido;

g) Implemente a autenticagao em dois fatores;

h) E aconselhivel ter senhas longas, com nimeros, letra em maidsculo e simbolo;

i) Controle sua conta bancaria;

j) Proteja sua rede sem fio;

k) Evite conectar-se a internet publica ou rede compartilhada;

Porém ha outros delitos igualmente cometidos no ambito virtual: insultar a honra de alguém
(art. 138 — calunia); espalhar boatos eletronicos sobre determinada pessoa (art. 139 —
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difamacao); insultar pessoas considerando suas caracteristicas ou utilizar apelidos grosseiros
(art. 140 — injaria); ameacar alguém (art. 147 — ameaca); utilizar dados da conta bancaria de
outrem para desvio ou saque de dinheiro (art. 155 — furto); comentar, em chats, e-mails e
outros, de forma negativa, sobre racas, religides e opcao sexual ete. (art. 20 da Lein. 7.716/89
preconceito e discriminag¢ao); enviar ou compartilhar fotos de criangas nuas (art. 247 do ECA
— pedofilia).

Como se denota, mesmo diante de inexisténcia de previsao legal especifica sobre os delitos
cometidos no ambiente digital, o Superior Tribunal de Justi¢a atuando como uniformizador
da legislacao infraconstitucional firmou o entendimento da aplicacdo da legislagao existente.
Como por exemplo, nos casos de furto e estelionato virtual que compreendem a apropriacao
de valores em conta corrente mediante transferéncia fraudulenta via internet sem o
consentimento do correntista configura furto qualificado pela fraude, vez que este ultima é
utilizada para butlar o sistema de protecao e vigilancia do banco sobre os valores mantidos
sob sua guarda. Também decidiu que competéncia para julgar esse tipo de crime ¢ o do juizo
do local da consumagao do delito de furto, que se da no local onde o bem ¢ subtraido da
vitima.

Também configura crime a criagdo de sites na internet para vender mercadorias com a
inten¢ao de nunca as entregar, o que caracteriza o crime contra a economia popular — previsto
no artigo 2°, inciso IX da Lei n. 1.521/51.

Outro delito muito comum ¢ a propagacao de ofensas via internet, o que culmina nos delitos
contra a honra, tais atos nao se confundem com a liberdade de expressao abarcada pelo MCI,
e estao sujeitos a punic¢do tanto no ambito penal como civil, com a competente reparagao de
danos.

Isto se da em razao da propagacdo de informagoes falsas, vexatérias, compartilhamento de
imagem ou video pornografico, ou disseminagao de ofensas e contra a honra de um individuo
acarretarem grandes prejuizos de ordem moral, econémica e psicologica a vitima, como
repudio de amigos (as) e familiares, afastamento social, perda de emprego etc. Até mesmo
porque uma vez propagado um conteudo na rede nao mais possivel o controle sobre sua
visualizagao e compartilhamento, sendo que em alguns casos ha até a viralizagao.

O Direito a preservacao da intimidade e privacidade sao, como dito acima, tutelados pelo
MCI mas também nossa constituicao no art. 5°, inciso X: “Sao invioldveis e intimidade, a vida
privada, a honra e a imagem das pessoas, assegurando o direito a indenizacao pelo dano material on moral
decorrente de sua violacao”.

E importante mencionar que o Marco Civil da Internet fixou a competéncia dos Juizados
Especiais para decidir sobre a ilegalidade ou nao dos conteudos. Isso se aplica aos casos de
ofensa a honra ou injiria — que serao tratados da mesma forma como os que acontecem fora
da internet. Nao importa, assim, o lugar do provedor de acesso e sera sempre considerado o
lugar da consumagio do delito — como prescreve o art. 70 do CP.

Impende mencionar que os provedores de conteido que nao acatarem em 48 (quarente e
oito) horas uma ordem judicial para remogao de determinado conteido ou solicitacio do
usuario em caso de pornografia infantil ou vinganga pornografica podera ser



responsabilizado — eis um debate e proposta de mudanca legislativa de forma a contemplar

especificamente esta hipotese.

Porém, diante da hipotese de ser vitima um crime contra honra na internet, o que devemos
fazer?

a) E aconselhavel reunir provas do crime (print/captura da publicacio, da imagem,
anotar o endere¢o eletronico onde o crime foi cometido; etc), é importante salvar
estas informagdes, vez que os criminosos tendem apagar rapidamente a publicagao.
Nio se deve realizar modificacdes nas imagens e comentarios, o conteido deve ser
apresentado na sua forma original. Se puder, se dirija a um tabelionato de notas e
registre tais provas e conteudo numa ata notarial — a qual terd fé publica;

b) E valido reunir testemunhas que estejam dispostas a relatar o ocorrido ao juiz;

c) Registre um Boletim de Ocorréncia numa delegacia especializada em crimes
eletronicos, ou numa Delegacia comum caso nio exista uma especializada na sua
regiao;

d) E indicado ingressar com uma representacio criminal e também com uma acio civil
para reparagio de danos morais e materiais, bem como para remo¢ao do conteudo
das redes sociais;

e) As redes sociais geralmente permitem a vitima que denunciem o crime, ou seja, a
publicagao, ofensa, imagem nao autorizada, etc;

f) Procure um (a) advogado (a) para lhe auxiliar.

Como sabido, sao inimeras as utilidades e facilidades da internet, e por outro lado os delitos
cometidos em tal meio sdo também diversos, e vao desde crimes que ofendem a honra da
pessoa (calunia, difamacao, injurias raciais, bullying) como os que invadem a privacidade do
usuario, seu patrimonio (através de fraudes financeiras), e usurpagao de dados particulares,
pessoais sigilosos. Com o desenvolvimento e necessidade da sociedade surgem normas,
utiliza-se muitas vezes da analogia e dos principios do direito para resolu¢ao dos casos, e
assim trabalham os tribunais com o intuito de sanar as lacunas legislativas e criar precedentes
habeis a tutelar dos direitos e gerar san¢Oes para os transgressores da lei, notadamente no
que concerne ao Direito Digital do qual nao ha um cédigo ou regulacao especifica.

Assim, mesmo diante da auséncia de previsao especifica, os crimes e atos perpetrados no
meio digital ndo ficardo sem punicao e aplicagao da lei competente, sendo possivel a todas
as pessoas atingidas recorrerem a justiga para garantir o seu direito e também em alguns casos
a justa reparacao.
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